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移动边缘计算环境下的数据安全与隐私保护
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摘 要： 移动边缘计算作为云计算的延伸拓展，其核心目标为将计算、存储及网络功能部署于更贴近最终用户的网

络边缘位置。凭借在显著降低延迟、有效提升带宽利用率等方面的突出优势，移动边缘计算备受行业关注。然而，其

分布式架构特性以及严格的实时性要求也使得它在安全防护与隐私保护方面面临着一系列严峻挑战。全面审视移

动边缘计算环境下的安全与隐私问题，并强调跨学科合作的重要性。首先，解释移动边缘计算的概念和特点，并比较

其与传统云计算的不同之处以及对现代应用的影响；其次，探讨移动边缘计算架构的演进及其与安全措施的关系，梳

理近年来的主要应用场景；再次，进一步深入分析移动边缘计算中数据安全和隐私保护的目标、面临的威胁及关键应

对策略；最后，综合讨论未来可能面临的问题和研究方向。安全和隐私对于移动边缘计算的成功部署具有关键作用，

需要持续研究和跨学科合作来应对不断变化的挑战，以确保数据与隐私的完整性和机密性。
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Abstract： As an extension of cloud computing， mobile edge computing's core goal is to deploy computing， storage and network functions at 
the edge of the network closer to the end user. With its outstanding advantages in significantly reducing latency and effectively improving band⁃
width utilization， mobile edge computing has attracted industry attention. However， its distributed architecture characteristics and strict real-
time requirements also pose a series of severe challenges in terms of security and privacy protection. A comprehensive review of security and 
privacy issues in the mobile edge computing environment， and emphasis on the importance of interdisciplinary cooperation. First， the concept 
and characteristics of mobile edge computing are explained， and its differences from traditional cloud computing and its impact on modern ap⁃
plications are compared； Secondly， discuss the evolution of mobile edge computing architecture and its relationship with security measures， 
and sort out the main application scenarios in recent years； Thirdly， further in-depth analysis of data security and privacy protection goals， 
threats and key coping strategies in mobile edge computing； Finally， a comprehensive discussion will be held on potential future issues and re⁃
search directions. Security and privacy play a key role in the successful deployment of mobile edge computing. Continuous research and inter⁃
disciplinary cooperation are needed to meet the changing challenges to ensure the integrity and confidentiality of data and privacy.
Key Words： mobile edge computing； distributed architecture； data security； privacy protection

收稿日期：2024-12-25
基金项目：国家自然科学基金项目（62072025）
作者简介：杨颖（2000-），女，北京交通大学计算机科学与技术学院硕士研究生，研究方向为边缘计算、虚拟现实技术；任爽（1981-），

男，博士，北京交通大学计算机科学与技术学院副教授、博士生导师，研究方向为机器学习、计算机视觉、虚拟现实技术。本

文通讯作者：任爽。



第 3 期 杨 颖，任 爽：移动边缘计算环境下的数据安全与隐私保护技术综述

0 引言

移动边缘计算（Mobile Edge Computing，MEC）作为一

种新兴的计算模式，因其在降低延迟、提升带宽利用率和

增强位置感知等方面的显著优势而受到广泛关注。MEC
通过将计算和数据处理能力推向网络边缘，满足了 5G 和

物联网等应用对快速响应和高效数据处理的需求。然而，

这种架构的分布式特性和对实时性的追求也引起一系列

数据安全与隐私保护的挑战。在 MEC 环境中，数据的产

生、处理和存储多在网络边缘进行，边缘节点由于物理安

全措施较弱，更容易受到攻击。同时，MEC 网络中设备的

异构性和资源限制也使得实施统一的安全策略变得复杂。

鉴于 MEC 在智能交通、智慧城市、工业物联网等领域的广

泛应用，其数据安全与隐私保护技术研究具有重要的理论

意义和实践价值。一方面，加强 MEC 环境下的数据安全

可以防止敏感信息泄露，保护用户隐私，增强系统的可靠

性和信任度；另一方面，有效的隐私保护技术能够确保用

户数据的合规使用，避免因隐私泄露而引发的法律和伦理

问题。

目前国内外关于MEC的综述很多，但大多是对实际应

用的详细描述，在安全和隐私方面还不够完善。为此，本

文在前人工作的基础上进行归纳与完善，首先概述了MEC
的定义与特性，并讨论了其与传统云计算的区别及其对现

代应用的影响；其次，分析了 MEC 架构及其发展，以及在

不同领域的主要应用；再次，详细讨论了 MEC 中数据安全

的定义与目标、面临的安全挑战、典型的攻击与防御机制，

以及 MEC 中隐私保护的基本概念与目标、隐私风险及现

有的隐私保护技术；最后，综合分析了数据安全与隐私保

护技术在 MEC 中的融合应用，并对未来的挑战与研究方

向进行了展望。

1 MEC概述

1.1　MEC的定义与特性

MEC 由欧洲电信标准协会（European Telecommunica⁃
tions Standards Institute，ETSI）于 2014 年提出，代表了一种

计算模式的转变。其将计算和数据处理能力推向网络边

缘，即靠近数据源的位置，例如移动基站或路由器。这种

架构有助于减少数据传输的时延，并提升带宽的使用效

率［1］。传统云计算通常将数据发送到远程数据中心进行

处理，需要将大量数据传输到云端；而 MEC 将计算和存储

资源部署在网络边缘，实现了数据的本地处理，减轻了对

中心网络的依赖［2］。例如，基站和 Wi-Fi 接入点作为边缘

节点，不仅负责数据传输，而且能直接处理数据和执行计

算任务。边缘节点的分布式特性还允许不同节点协同工

作，提升计算效率和系统的可靠性。

MEC的特性包括低延迟、高带宽利用率、位置感知、分

布式计算与存储。具体来说，低延迟特性使得数据能够在

本地处理，降低数据泄露风险，这对于需要实时响应的应

用至关重要［3］；高带宽利用率减轻了核心网络的负载，这

对于视频监控和内容分发等带宽密集型应用特别有利；位

置感知能力使 MEC 能够根据用户设备的位置提供本地化

服务，例如实时导航和位置相关的广告；分布式计算和存

储特性不仅提高了资源利用率，而且增强了系统的可靠

性，确保即使部分节点发生故障，系统也能稳定运行。

1.2　MEC的架构与发展

最初，MEC 主要应用于移动网络领域，但随着相关技

术的发展，ETSI于 2017年将MEC的定义扩展为“多接入边

缘计算”，使其能够适应 Wi-Fi、固定网络和卫星等多种接

入技术［4］。这一变化使得MEC的应用更加灵活，确保了不

同设备、网络与平台之间的开放性和互操作性，能够服务

于更广泛的网络架构和应用场景。

如图 1 所示，MEC 架构通常由用户设备层、边缘节点

层和核心云层组成。用户设备层包括智能手机、物联网设

备、自动驾驶车辆等终端设备，用户通过终端设备能够直

接访问 MEC 平台提供的服务，生成大量数据并发送给边

缘节点进行处理。边缘计算节点包括移动基站或 Wi-Fi
接入点等，部署在用户设备附近。边缘节点层为 MEC 架

构的核心，负责数据的本地处理与分析，这些节点的地理

位置优势使它们能够提供必要的计算、存储和网络带宽资

源，满足应用对低延迟和高带宽的需求。核心云层包含一

些边缘服务器及数据中心等，与边缘计算节点紧密协作，

用于处理更复杂的、非实时的数据任务，并负责数据的存

储与全局整合。ETSI的标准化平台通过提供开放 API，使
得应用能够高效地访问底层硬件资源，并通过资源管理、

任务调度和服务质量保障等功能来优化系统性能。在

MEC 中，数据在多个节点之间传输与处理，需要在不同环

节中均实施有效措施来维护系统安全，如进行数据加密、

身份验证、实施安全传输协议等。

1.3　MEC的主要应用领域

MEC技术已经在多个领域展现出应用潜力，特别是在

需要低延迟、高带宽、位置感知和实时数据处理的场景中。

例如，在环境监测领域，期治博等［5］提出基于机器学习算

法的边缘端视频协同分析方法，通过减少多摄像头实时视

频数据的处理量来有效提升系统的准确率和效率。栾凌

等［6］构建了基于边缘计算的输变电工程全环节单元确认

的精准造价智能管控模型，利用 MEC 高可靠性的优势实

现了高精度的全环节各单元造价管控。在智能交通领域，

MEC 与车联网技术的结合推动了自动驾驶和交通管理的

进步。通过在路侧基础设施，如基站或交通灯中部署边缘

节点，MEC 能够实现车辆间的实时信息交换，车辆也能够

及时获取交通数据和周围环境信息，从而作出快速反应，

保障行车安全［7］。例如，El-Sayed等［8］将 MEC集成到智能
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交通系统中，用于监控车辆位置和状态，对异常情况作出

快速响应。Wang等［9］提出基于MEC的网约车优化调度方

法，响应更快且调度策略更合理。韦睿等［10］基于 MEC 和

软件定义网络，提出一种从宏基站到 MEC 服务器，再到车

联网架构的任务卸载方案，相较于其他常用方法能够得到

更高的系统效用。在工业物联网方面，MEC被用于智能制

造和生产自动化。例如，Bellavista 等［11］利用 MEC 实现数

据的本地处理，监控生产线设备状态，及时发现并响应异

常情况。Zhang 等［12］提出一种集成数字孪生与多接入边

缘计算的新型框架，用于构建支持安全知识共享、具备超

低延迟性能的智能机床群。虚拟现实（Virtual Reality，VR）
和增强现实（Augmented Reality，AR）领域对数据传输速率

的要求较高，且对传输时延的敏感性强，MEC 可通过减少

计算延迟为其提供更流畅的用户体验。例如，谭彬等［13］设
计了完整的移动边缘云VR系统，包括基于视点的VR处理

和混合数模传输优化，实现了更加稳健高效的传输。Zhou
等［14］设计了一种新颖的车辆到边缘基础设施，将计算单元

与基站和聚合点共存，实现了计算资源的边缘部署，确保

AR 应用在带宽受限或高延迟环境下仍能稳定运行。Ch⁃
uang等［15］将MEC应用于VR游戏中，使得多人互动更加同

步，增强了游戏的沉浸感。随着 MEC 技术的快速发展，其

强大的实时数据处理和本地化计算能力将发挥更大作用，

成为推动各行业数字化转型的关键技术。

2 MEC的数据安全与隐私保护问题

2.1　数据安全与隐私保护的定义与目标

最初，网络安全被定义为保护通信网络免受可能的入

侵和漏洞攻击的手段。这些攻击和威胁仅限于中间人 、
中继和欺骗等干预和伪装攻击，通过足够级别的加密和加

密原语可以一定程度上缓解可能的攻击。然而，新型的通

信服务优先考虑网络的数据速率以服务更多用户，因此繁

琐的加密原语是不明智的。此外，如 Afolabi等［16］所述，软

件定义网络、网络功能虚拟化和网络切片的软件化方法对

安全保障提出了更多要求。大多数新兴系统，包括 MEC
系统，都是数据信息物理系统 （Cyber-Physical Systems，
CPS），它们集成了计算、网络和物理过程，以创建扩展到网

络和物理空间的环境。国际标准化组织和国际电工委员

会联合发布了 ISO/IEC 27002 标准，为信息安全管理体系

提供了详尽的控制措施和实施指南。该标准将数据信息

安全定义为对数据保密性、完整性和可用性的保护，这三

项原则构成了信息安全的基础，通常被称为CIA（Confiden⁃
tiality-Integrity-Availability）三元组［17］。具体如图 2 所示。

其中，保密性的目标为确保数据只能被授权用户或设备访

问，防止敏感信息泄露；完整性要求数据在传输和存储过

程中不被非法篡改，并且能够及时发现和阻止未授权的修

改；可用性用于保证授权用户在需要时能够访问数据和服

务。Schatz等［18］提出一个新的网络安全定义，即国家和组

织为保护网络空间数据和资产的 CIA 而遵循的安全管理

流程相关方法和行动，网络安全的最新要求已超出 CIA ，
可追溯性、身份验证、授权、匿名化、粒度、本地化和信任等

因素是网络安全适用系统的新要求。

隐私是指个人对其行为、信息及空间享有自主控制

权，并有权在未经其明确、自愿同意的情况下，免受任何形

处理复杂、非实时数据
数据存储
全局整合

核心云层

数据本地处理与分析
提供服务资源

边缘节点层

访问服务
生成数据

用户设备层

  

  

  

互联网

物联网

大数据

设备加密   
身份认证

安全传输  
攻击防御

安全存储
访问控制

全面安全与隐私保护

 
Fig. 1　MEC architecture considering security and privacy protection

图1　考虑安全与隐私保护的MEC架构

           完整性
          Integrity

         可用性
         Availablility

保密性
Confidentiality

C.I.A

三元组

可用性    Availablility  
Fig. 2　Three principles of information security

图2　信息安全的三项原则
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式的记录、监视或数据收集活动的干涉。在数字环境中，

服务提供商不得在未经用户同意的情况下滥用其数据，应

采取措施保护用户身份，同时使用户行为不可追踪。拥有

用户个人数据的不负责任的实体可能会选择将其外包给

外部机构，以推导出个人意图、行为或利益，从而扩大其商

业市场。此外，攻击者可通过保护薄弱的系统用户凭证去

侵犯用户的个人隐私，窃取个人信息，这些非法行为需要

通过立法、加强隐私保护措施等进行限制。在 MEC 领域，

隐私保护的目标为确保 MEC 环境中的隐私安全和合规，

具体包括全球范围内的隐私政策立法，需考虑各方利益；

MEC 服务提供商对隐私违规负责，消费者需报告违规；整

合技术时建立共同隐私行为准则［19］；保障数据在 MEC 服

务提供商间可迁移；明确各方数据处理责任，保持透明

度［20］；公布用户实体的最小规格要求以确保隐私性；优化

用户实体资源利用，嵌入隐私保护机制［21］。
数据安全为隐私保护提供了技术保障，实现隐私保护

也印证了数据安全的 3 项基本原则。数据安全侧重于确

保数据不被非法访问、篡改或丢失，其核心为数据保护；而

隐私保护侧重于保障个人对其数据的控制权，防止数据被

滥用或泄露，确保个体隐私不受侵犯。两者的共同目标为

确保信息的安全性和个人的隐私权，在 MEC 环境中，二者

相互依存，互为支撑。

2.2　MEC面临的安全挑战与隐私风险

在数据安全方面，MEC将计算和数据处理任务迁移到

网络边缘，即边缘节点，这些节点通常位于物理安全性较

低的开放环境中，因此更容易受到各种安全威胁。如表 1
所示，MEC 面临的安全挑战可以从以下几个方面展开

探讨：

首先，是边缘节点的脆弱性问题。由于这些节点通常

位于较为开放的环境中，物理安全措施较弱，与数据中心

相比，更容易受到分布式拒绝服务攻击、侧信道攻击、恶意

软件注入攻击、身份验证和授权攻击、欺骗攻击等［22-23］。
攻击者可能会利用恶意流量淹没边缘节点，导致服务中

断，甚至传播恶意代码以控制节点。其次，是设备异构性

问题。MEC 网络中设备种类繁多，使用的操作系统、协议

和安全机制各不相同，这使得实施统一的安全策略变得困

难。系统遭受攻击的难易程度不仅与异构性有关，而且会

随着异构程度的增加而增加［24］。尤其是物联网设备，由于

缺乏标准化安全机制，共享的设备授权数据管理方式各

异，更容易遭受攻击和泄露数据［25］。再次，是MEC架构集

中管理困难的问题。每个边缘节点需要独立部署安全措

施，而碍于资源限制，无法为边缘节点提供与中心化数据

中心相同级别的保护，降低了攻击检测和保护响应的效

率。数据共享不可避免，因此需重点考虑去中心化的访问

控制、负载均衡、恶意用户追踪等策略，灵活采用多种防御

机制应对攻击［26］。最后，是资源限制问题。边缘节点的计

算能力、存储空间和电池电量往往有限，限制了复杂加密

算法和安全验证机制的高效运行，尤其是在对实时性要求

较高的应用场景中。Wang等［27］认为需要重点考虑一些资

源友好型方法，例如使用更加轻量高效的加密算法或身份

认证方法来减少设备间的冗余交互。MEC 需要采用轻量

级分布式安全机制来增强边缘节点的安全性，使用兼容多

种设备的统一安全框架，并加强隐私保护和合规性管理。

MEC 面临的隐私风险与其架构特点紧密相关。具体

如表 2所示。首先，是身份信息泄露问题。边缘节点在处

理用户身份标识符和设备信息时，攻击者可能会通过流量

监控或节点入侵来窃取这些信息，进而进行身份冒用和欺

诈等恶意活动。其次，是位置隐私泄露问题。基于位置的

服务为 MEC 用户提供了各种应用服务，许多应用依赖于

用户的实时位置数据运行，使得用户的活动轨迹容易被恶

意获取与分析。Gilsenan 等［28］认为用户位置等各种个人

信息可能会以弹出式服务请求的方式合法地向第三方透

露，订阅者通常会同意，不考虑或未意识到可能带来的后

果。攻击者通过分析这些位置数据，可以推测出用户的出

行模式和生活习惯，甚至进行定向攻击，给个人隐私甚至

人身安全带来威胁。除了直接信道外，广播无线传输的次

要移动信道也可能会受到窃听者的监控。Miao 等［29］认为

现有基于布隆过滤器的位置信息加密方案可能未考虑到

布隆过滤器中未映射信息的冗余位，导致计算开销较大，

且会暴露布隆过滤器中的包含关系。

此外，数据推断和关联攻击也加剧了隐私风险。MEC
节点的设备使用数据、传感器数据等信息具有高度关联

性，攻击者可通过跨数据源关联分析推测出用户的敏感信

息。即使数据经过匿名处理，多个来源的信息交叉分析仍

可能泄露用户的部分行为与特征。MEC 节点通常会为多

个应用和用户提供服务，如果数据隔离机制不严格，不同

Table 1　Security challenges and solutions faced by MEC
表1　MEC面临的安全挑战及其解决方案

安全问题

边缘节点脆弱性

设备异构性

难以集中管理

资源限制

原因

节点所处开放环境物理安全

措施较弱

MEC网络设备各类机制均有

差异

MEC架构的分布性

边缘节点有限的资源难以运

行复杂安全措施

解决方案

采用多种攻击防御

机制

使用轻量高效的加密

技术

Table 2　Privacy risks faced by MEC and their solutions
表2　MEC面临的隐私风险及其解决方案

隐私风险

身份信息泄露

位置隐私泄露

关联攻击

原因

大数据应用会产生大量个人

隐私数据

许多应用依赖于实时位置

数据

MEC设备使用的数据具有高

度关联性

解决方案

流量监控、攻击检测、访问

控制等

攻击检测、物理安全等

异常检测、数据隔离等
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用户或应用的数据也可能无意间被泄露。

总体来看，MEC的分布式架构和本地化数据处理特性

使得隐私风险更加突出，尤其是在身份信息泄露、位置数

据暴露和多租户的环境下。因此，需要采取更为严密的隐

私保护措施，例如提高身份验证、位置数据模糊化和多租

户数据隔离等方面的安全性，以便在保护用户隐私的同时

充分利用MEC的优势。

3 可用于 MEC 环境的数据加密与隐私保护

技术

3.1　MEC中的典型攻击与防御机制

在 MEC 环境中，由于网络架构具有分散特性，且边缘

节点的计算、能源和通信资源有限，无法进行数据缓存并

遵循传统的完全协议，可能会遭遇分布式拒绝服务（Dis⁃
tributed Denial of Service，DDoS）攻击、边信道攻击以及恶

意软件注入攻击等，对系统的可用性、数据安全性造成严

重威胁。为应对这些威胁，研究者们提出多种防御机制。

具体来说，DDoS 攻击通过发送大量恶意流量使目标节点

资源过载，导致服务中断。在 MEC 中，由于边缘节点资源

有限，DDoS 攻击的影响尤为严重。为减轻这种攻击的影

响，Tuan等［30］提出流量过滤技术来识别和过滤异常流量。

刘延华等［31］参考云计算的防御机制，对系统内复杂的流量

特征进行分析，提取其相关性并进行实时监测，有效提升

了DDOS攻击的检测准确率。Bhushan等［32］提出一种新颖

的流表共享方法来保护基于软件定义网络的云免受流表

过载 DDoS 攻击，具有较高的抵抗力和较低的通信开销。

Fu 等［33］提出一种名为 Exosphere 的检测框架，通过深度语

义分析包长度模式来识别隧道中隐藏的泛洪攻击流量，解

决了传统方法因加密隧道协议无法检测此类攻击的问题。

边信道攻击利用设备的物理特征，如功耗或电磁辐射

来推测设备的敏感信息。Qu等［34］认为MEC中的设备通常

缺乏严格的物理隔离保护，且信道状态信息身份验证有一

定的局限性，往往成为边信道攻击的目标。防御边信道攻

击的有效手段包括加密和随机化机制。例如，Sasdrich
等［35］通过引入随机性来干扰攻击者的分析，增加攻击难

度。Sedjelmaci等［36］提出一种结合安全专家知识与机器学

习能力的混合学习安全框架，用于保护边缘计算网络免受

已知和未知攻击，同时最小化误报率。Germain 等［37］利用

无线信道的多样性和短期互易性识别合法和非法用户。

薛建彬等［38］在保证每个地面用户最小安全计算要求的前

提下，通过联合优化信道系数、发射功率、中央处理单元计

算频率、本地计算和无人机轨迹来最大化系统的平均安全

计算能力。

恶意软件注入是指攻击者通过植入恶意代码来获取

设备控制权，并进一步破坏系统的安全性。在 MEC 中，由

于边缘节点分布广泛且安全防护较弱，它们容易成为恶意

软件攻击的目标，还可能受到邪恶孪生体通过网络发起设

备到设备攻击。为提高 MEC 的防御能力，可以采用定期

固件更新、恶意软件行为检测等避免该类攻击。例如，杨

志鹏等［39］利用第三方库隔离机制来防止攻击者构造的恶

意模块逃逸出沙箱的限制。董峰等等［40］提出一种仿照生

物免疫系统原理的多层协同检测模型以解决云计算平台

中复杂、未知的入侵攻击问题。Moon 等［41］提出一种基于

决策树和主机行为分析的入侵检测系统，通过监控异常行

为来检测和防御隐蔽且持续的高级持续性威胁攻击。范

伟等［42］构建了一种基于静态贝叶斯博弈的模型，用于解决

MEC网络中因资源受限而难以最优响应入侵的问题，从而

帮助防御方作出最理性的响应决策。

在 MEC 环境中，由于资源受限且网络架构分散，防御

机制的评估尤为关键。为便于评估不同防御技术的有效

性，表 3 从①计算性能、②通信开销、③延迟与实时性、④
安全性、⑤能耗、⑥可扩展性、⑦防御深度几个方面对不同

技术进行了全面比较。可以看出，流量过滤技术在 MEC
环境中表现出色，具有低计算开销、低通信开销和高实时

性，适合资源有限的边缘设备。分布式检测与响应机制具

备较强的安全性和可扩展性，适用于大规模多节点的部

署，但存在较高的通信开销和能耗。加密与随机化机制能

有效对抗边信道攻击，但在实时性和能耗方面有所欠缺。

未来研究应聚焦于优化防御机制的计算性能和能耗，同时

提升其适应性和多层次防御能力，以满足 MEC 环境的复

杂需求。

3.2　适用于MEC环境的数据加密技术

在 MEC 环境中，由于边缘设备往往资源有限，运行传

统的加密算法可能效率不高，轻量级加密技术成为一个实

用选择。这些轻量级算法的密钥较短，计算需求较低，更

适合资源受限的边缘设备。椭圆曲线加密（Elliptic Curve 
Cryptography，ECC）是一种流行的轻量级加密技术，其能在

使用较短密钥的同时保持较高的安全性，可在无线传感器

网络和智能设备中保护数据安全。例如，一个 256 位的

ECC 密钥可以达到与 2 048 位 RSA（Rivest-Shamir-Adle⁃
man）密钥相当的安全级别。Abdaoui 等［43］提出一种基于

ECC的新型身份验证与加密方法，该方法使用模糊逻辑生

成的随机数而不是移位寄存器，具有更好的性能。高钰洋

等［44］设计了基于 GPU 的椭圆曲线运算库，通过合理分配

存储空间并优化计算量，最大化了运算库的吞吐量与性

能。Kishore等［45］使用 ECC建立安全的设备到设备通信协

议，为系统提供了极高的安全性，但为了确保系统可用性，

用户必须容忍服务延迟。

其他对称加密算法，如 PRESENT 和 Speck，亦适用于

资源受限的环境。例如，殷莉等［46］针对机房软硬件设备计

算资源有限的问题，改进了 PRESENT 算法的框架结构与

加密过程，使其具有高吞吐量、低时延、低能耗以及较强的

攻击抵御能力。Sleem等［47］提出基于 Speck 的新型超轻量

级密码算法，具有更好的灵活性和更低的资源需求，并在
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物联网场景中得到了应用。Altaie 等［48］将 Speck 算法与

PRESENT 算法相结合，可输出更加安全和私密的加密数

据。Liu 等［49］构建了一种新的明文可检验加密方案，可用

于在轻量级物联网设备上验证数据拥有者所发送密文的

有效性。Dou 等［50］认为动态可搜索对称加密是云存储领

域一种有应用前景的技术，同样可用于对 MEC 环境中的

加密数据进行安全搜索。Yang等［51］提出一种基于动态共

识委员会的安全数据共享方法，使用授权的多接收者可搜

索加密，利用区块链动态委员会消除单密钥暴露问题，实

现无需配对和动态用户管理的快速关键字搜索。

一些分组加密模式具有高扩散性和错误传播特性，可

根据场景需求进行选择。例如，Rana 等［52］提出改进的

LWBC（Lightweight Block Cipher）分组加密算法，为能耗有

限的设备提供有效的加密方案。Guo 等［53］提出 Shadow 加

密方法，在物联网节点中结构紧凑，且具有较高的抗密码

分析安全性。Li［54］将 CTR 加密与 Bloom Filter 数据结构相

结合，用于降低大数据的冗余性，适用于需要实时通信的

应用，如 AR和 VR。Roy等［55］设计了一种超高速轻量级分

组密码算法，可解决资源受限的物联网设备所面临的安全

加密需求。轻量级加密技术在多种 MEC 场景中展现出广

泛的应用潜力。在智能家居、车联网和医疗设备等领域，

边缘设备通过使用这些轻量级加密技术来保护用户隐私

和数据安全，防止信息泄露或被篡改。同时，这些技术还

能帮助设备延长使用寿命，提高响应速度，并在资源受限

的情况下保持高效的安全性能。

表 4列举了适用于MEC环境的数据加密技术，主要根

据①计算性能、②通信开销、③延迟与实时性、④安全性、

⑤能耗、⑥可扩展性、⑦兼容性、⑧防御深度 8个量化指标

对其进行综合评估。可以看出，ECC 在计算性能、通信开

销和能效方面表现出色，适用于需要高安全性、低计算开

销和低延迟的场景，尤其是资源受限的边缘设备中。

PRESENT 和 Speck 作为轻量级对称加密算法，具有低能

耗、低计算开销和强适应性等优势，适用于大规模物联网

设备的加密应用。动态可搜索对称加密算法提供了较强

的数据隐私保护能力和动态搜索功能，但需要更多的计算

和通信资源，适用于需要高安全性的数据共享和搜索场

景。分组加密技术适用于需要高安全性和较强防护能力

的场景，但在能效和实时性方面有所折衷。根据应用需求

的不同，选择适当的加密技术对于 MEC 环境的安全性和

效率至关重要。

Table 3　Comparison of typical defense mechanisms in MEC environment
表3　MEC环境中典型的防御机制比较

攻击手段

DDoS攻击

边信道攻击

恶意软件注入

文献作者

Tuan等［30］

刘延华等［31］

Bhushan等［32］

Fu等［33］

Sasdrich等［35］

Sedjelmaci等［36］

Germain等［37］

薛建彬等［38］

杨志鹏等［39］

董峰等［40］

Moon等［41］

范伟等［42］

防御机制

基于机器学习的流量过滤

基于联邦增量学习攻击检测

流表共享方法

分析数据包长度模式

引入随机性干扰攻击

混合检测攻击者

利用物理特性识别攻击者

联合优化平均安全计算能力

基于第三方库隔离的Python沙箱逃逸防御机制

多层免疫入侵检测

基于决策树的行为分析

基于静态贝叶斯博弈的入侵响应决策

性能评价

①
高

高

中

中

中

中

高

中

中

中

中

中

②
低

低

低

中

中

中

低

中

中

中

低

高

③
高

高

中

中

低

低

高

低

中

低

中

中

④
中

中

高

高

高

高

高

高

高

高

高

高

⑤
低

低

高

中

中

中

低

中

高

中

中

高

⑥
高

高

高

中

中

中

高

中

中

中

中

高

⑦
中

中

高

高

高

高

高

高

中

高

高

高

Table 4　Comparison of data encryption technologies suitable for MEC environments
表4　适用于MEC环境的数据加密技术比较

加密技术

椭圆曲线加密

PRESENT加密

Speck
明文可验加密

可搜索加密

分组加密

文献作者

Abdaoui等［43］

高钰洋等［44］

Kishore等［45］

殷莉等［46］

Sleem等［47］

Altaie等［48］

Liu等［49］

Dou等［50］

Yang等［51］

Rana等［52］

Guo等［53］

Li［54］

Roy等［55］

实施方案

模糊逻辑生成随机数身份验证

基于GPU的椭圆曲线运算库

5G网络D2D安全通信

针对硬件资源有限的改进算法

物联网超轻量级加密

结合PRESENT的混合加密

基于区块链的跨域数据共享

对云存储加密数据安全搜索

基于动态共识委员会的安全数据共享

综合平衡安全性与系统效率

物联网中抗密码分析

结合过滤技术加密与冗余消除

资源受限物联网中超快轻量级加密

性能评价

①
高

高

高

高

高

高

中

中

中

中

中

中

中

②
低

低

低

低

低

低

高

高

高

中

中

中

中

③
低

低

高

低

低

低

中

中

中

中

中

中

中

④
高

高

高

中

中

中

高

高

高

高

高

高

高

⑤
高

高

高

高

高

高

中

中

中

中

中

中

中

⑥
高

高

高

高

高

高

中

中

中

高

高

高

高

⑦
高

高

高

高

高

高

中

中

中

中

中

中

中

⑧
中

中

中

低

低

低

高

高

高

高

高

高

高

·· 135



2026 年软 件 导 刊

3.3　适用于MEC环境的隐私保护技术

为了应对MEC中的隐私泄露风险，现有隐私保护技术

提供了多层次的防护方案，常用的隐私保护技术包括数据

匿名化、差分隐私、访问控制、同态加密、零知识证明和安

全多方计算等。例如，数据加密通过将个人身份信息从数

据中加密、移除或模糊化，避免数据与个体直接关联。数

据匿名化将姓名、地址等敏感信息替换为标识符，或使用

数据泛化技术降低数据的辨识度，但是其可通过数据关联

技术重新被攻击者识别出匿名数据，因此通常与其他隐私

保护技术结合使用。例如，Ye 等［56］在联合学习可逆匿名

化框架的基础上引入特定于身份的加密—解密架构。唐

小晶等［57］利用数据隐藏技术修改载体对象，使其包含需要

传递的信息，仅有接收者知晓信息传递经过以及信息内

容。同态加密是一种在加密数据上直接执行计算的技术，

其允许用户在不解密数据的情况下进行运算操作，计算结

果在解密后仍保持正确性，广泛应用于需要保护隐私的计

算场景。例如，Han 等［58］将该技术应用于金融交易；Li
等［59］将该技术应用于车联网数据分析。

差分隐私通过向数据集中加入噪声来确保分析结果

不会暴露个体信息，其核心思想为在不改变数据整体统计

特性的前提下增加其随机性，从而使攻击者无法从结果中

推测出任何个体的具体信息。例如，Liu 等［60］将差分隐私

技术应用于医疗大数据中，用于保护个人健康信息。Cai
等［61］基于差分隐私的连续数据发布思想提出一种联邦学

习框架。Zheng 等［62］通过向电力数据中注入拉普拉斯噪

声来保护敏感用电信息。王琨等［63］提出基于 Rényi 差分

隐私的图卷积协同过滤推荐算法，可在保护数据安全的同

时实现隐私性与效用性之间的平衡。Kong等［64］提出用于

审计差分隐私有效性的测试机制，确保了差分隐私的安

全性。

访问控制技术通过限制对敏感数据的访问，确保只有

经过授权的用户或设备才能进行操作。在 MEC 环境中，

访问控制能有效防止数据滥用和越权访问，这在多租户环

境下尤为重要。基于角色的访问控制（Role-based Access 
Control，RBAC）和基于属性的访问控制（Attribute-Based 
Access Control，ABAC）是常见的控制策略，其中RBAC基于

用户角色进行权限管理，而 ABAC 则根据用户属性来设置

访问条件。例如，Zhang 等［65］和周权等［66］分别使用 RBAC
和ABAC结合区块链技术来提高系统的安全性。Wei等［67］

提出一种针对区块链辅助 6G多接入边缘计算网络的可信

访问控制方法，通过多层级区块链架构和强化学习算法解

决异构设备环境下的访问控制挑战。单棣斌等［68］则考虑

实际场景，对大数据动态因素进行分析，提出基于场景感

知的访问控制模型。

零知识证明（Zero-Knowledge Proof，ZKP）是一种允许

数据持有者在不泄露数据内容的情况下向第三方证明某

些信息真实性的技术。在身份验证等场景中，ZKP能有效

保护用户隐私，避免泄露敏感数据。Ge 等［69］认为可以使

用零信任技术进行身份验证，专注于以代理为中心的信任

评估和访问策略，以识别恶意攻击者，并在确保系统性能

的同时主动延迟其横向移动。安全多方计算（Secure 
Multi-Party Computation，SMPC）允许多个参与方在不泄露

各自私有数据的情况下共同完成对某个函数的计算，并仅

获取或共享计算结果，而无法从计算过程中推断出其他参

与方的私有输入信息。Zhao等［70］认为该技术特别适用于

需要在多个边缘节点之间协同计算并涉及敏感数据的场

景，如金融和医疗数据分析。Brüggemann 等［71］ 提出一种

在已知作弊者存在的情况下可进行快速安全多方计算的

方法。Akama 等［72］提出具有隐私性的安全速率保证协议

Scrappy，允许客户端生成不可伪造、不可链接的速率保证

证明，这为服务器提供了客户端没有不当行为的加密保

证。Jiang等［73］认为位置隐私保护技术通过模糊化位置数

据、注入虚假位置或区域分割来保护用户的地理信息不被

泄露，在智能交通和位置广告等应用中得到广泛应用。阮

华锋等［74］针对实际场景中 CSP（Cloud Service Providers）之

间可能存在的共谋问题，提出基于垂直分割的 MLVP（Ma⁃
chine Learning Vertical Partitioning）方案。Xu 等［75］通过在

硬件层创建隔离的计算环境来保障数据在处理过程中的

安全性。

采用①隐私保护强度、②攻击抗性、③计算效率、④存

储开销、⑤带宽消耗、⑥可扩展性、⑦技术复杂度、⑧合规

性、⑨能源效率 9个量化指标对以上隐私保护技术其进行

综合评估，结果见表 5。可以看出，ECC 和 PRESENT 在

MEC 环境的隐私保护中表现出色，具有较高的计算性能、

较低的能耗和通信开销，适用于资源受限的边缘设备。差

分隐私提供了强大的隐私保护功能，但在实时性和计算开

销上存在一定妥协。同态加密和 ZKP 虽然在隐私保护性

能和安全性方面表现优异，但计算开销和能耗较高，影响

了其在 MEC 中的广泛应用。访问控制技术则提供了高效

的权限管理和数据保护功能，适合与其他隐私保护技术联

合使用。未来研究应关注如何平衡隐私保护效果与系统

性能，特别是在低功耗、低延迟的环境中。

4 未来挑战与研究方向

随着人工智能技术的发展，边缘设备需要处理越来越

多的敏感信息，增加了隐私泄露、数据伪造和对抗样本攻

击的风险［76］。此外，资源限制、边缘设备分散和多租户环

境中的数据隔离问题使得安全机制的实施变得更加复杂，

整合统一且有效的安全机制仍待研究。机器学习在安全

领域有着愈发广泛的应用，但很容易出现微妙的陷阱，从

而削弱其性能，并导致基于学习的系统不适合安全任务和

实际部署［77］。由于量子计算的崛起，针对传统加密方法的

攻击已成为迫在眉睫的安全威胁，主要是因为量子计算的
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强大计算能力能够破解基于数学复杂性的传统加密技

术［68， 78］。在当今基于云的量子计算机环境中，用户缺乏

对计算机的物理控制，因此物理攻击可用于提取在计算机

上执行的敏感信息，如何防御针对量子计算系统的旁道攻

击是需要考虑的新问题［79］。
面对以上挑战，未来研究可能集中在以下几个领域：

①利用 AI 技术提升 MEC 的安全性，通过机器学习和深度

学习算法分析数据流，研究更实用的安全模型［80］；②探索

如何在保护隐私的同时保证群组内数据共享的安全性以

及以群组方式高效地共享外包数据，可采用密钥协商、差

分隐私、安全多方计算等技术［81］；③区块链技术的应用可

为服务提供商和数据所有者提供处理个人数据的去中心

化机制，也可利用其高级功能来增强数据来源的透明

度［82］；④开发适合边缘设备的轻量级加密技术和抗量子

计算加密技术，如探讨利用算法检测量子算法中是否有

违规行为［83］；⑤在硬件安全方面，物理不可克隆函数和可

信执行环境可以为边缘设备提供更强的安全保护，可针

对 MEC 的分布式特性研究分布式安全机制、防御手段

等［84-85］；⑥在多租户环境中，沙箱技术和虚拟化技术可以

为每个租户提供隔离的运行环境，防止数据泄露；⑦基于

隐私保护的动态风险评估模型有助于实时监控和调整安

全策略，以应对不断变化的安全威胁。

5 结语

MEC因具有低延迟、高带宽利用率和强位置感知等优

势而受到广泛关注，但其分布式特性和对实时性的追求也

带来了数据安全和隐私保护的挑战。本文综合分析了

MEC 环境中的数据安全和隐私保护技术，首先介绍了

MEC 的定义和特点，并与传统云计算进行了比较；其次分

析了 MEC 的发展与主要应用；再次探讨了 MEC 中数据安

全和隐私保护的基本目标、面临的风险和常见对策；最后

对该领域未来的挑战和研究方向进行了讨论。MEC 在多

个领域具有巨大的应用潜力，而随着科学技术的进步，各

行各业对安全和隐私保护的需求持续增加。未来研究需

要在保证 MEC 效率的同时加强数据安全和隐私保护，以

应对不断变化的安全威胁，这需要技术创新，以及政策、法

规和伦理的共同进步。
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